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Podstaw prawna:

* Ustawazdnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2019 . poz. 869 z pdin. zm.)

e Ustawa z dnia 17 grudnia 2004 r. o odpowiedzialnoéci za naruszenie dyscypliny finansow
publicznych (Dz. U. 2 2019 r. poz. 1440 z pdzn. zm.)

® Komunikat Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli
zarzadczej dla sektora finanséw publicznych (Dz. Urz. MF Nr 15, poz. 84)

® Komunikat Nr 3 Ministra Finanséw z dnia 16 lutego 2011 r. w sprawie szczeg6towych
wytycznych w zakresie samooceny kontroli zarzadczej dla jednostek sektora finanséow
publicznych (Dz. Urz. MF Nr 2, poz. 11)

® Komunikat Nr 6 Ministra Finanséw z dnia 6 grudnia 2012r. w sprawie szczegdtowych
wytycznych dla sektora finanséw publicznych w zakresie planowania i zarzgdzania ryzykiem
(Dz. Urz. MF 2 2012 r. poz. 56)

® Zarzadzenie Nr BR.120.6.2019 Burmistrza Grodkowa z dnia 16 stycznia 2019 r. w sprawie
wprowadzenia ,Regulaminu kontroli zarzadczej w Urzedzie Miejskim w Grodkowie”

® Zarzadzenie Nr BR.120.7.2019 Burmistrza Grodkowa z dnia 16 stycznia 2019 r. w sprawie
funkcjonowania kontroli zarzadczej w jednostkach organizacyjnych Gminy Grodkéw

® Zarzadzenie BR.120.3.2018 Burmistrza Grodkowa z dnia 8 stycznia 2018 r. w sprawie
wprowadzenia ,,Regulaminu kontroli wewnetrznej w Urzedzie Miejskim w Grodkowie
i jednostkach organizacyjnych Gminy Grodkéw”



Przedstawiam dziatania podjete w roku, ktérego dotyczy sprawozdanie z realizacji standardéw
kontroli zarzadczej w nastepujacych grupach stanowigcych elementy kontroli zarzadczej:

Srodowisko wewnetrzne

Przestrzeganie wartosci etycznych

Zasady etyczne dla pracownikéw Urzedu okreélone sq w przepisach prawnych powszechnie
obowigzujgcych, w szczegdlnoéci w ustawie o pracownikach samorzgdowych. Zostaly réwniez
okreslone w Zarzadzeniu Nr BR.0152/512/10 Burmistrza Grodkowa z dnia 27 wrzeénia 2010r.
w sprawie wprowadzenia Kodeksu Etyki Pracownikéw Samorzadowych Urzedu Miejskiego
w Grodkowie.

Nowo zatrudnieni pracownicy odbyli stuzbe przygotowawczg (2019 — 2 nowo zatrudnionych).

Stwierdzone zachowania nieetyczne w.-$réd pracownikéw Urzedu sg na biezgco eliminowane.
W okresie sprawozdawczym odnotowano 1 naruszenie obowigzujgcych norm etycznych. W sprawie
natychmiastowo podjeto odpowiednie czynnoéci w stosunku do pracownika, celem wyeliminowania
niepozadanego w Urzedzie zachowania.

Kompetencje zawodowe

Na podstawie analizy zadari wykonywanych na kazdym stanowisku pracy, zostat okreslony zakres
wiedzy, umiejgtnosci i doswiadczenia, ktdre sg niezbedne do prawidtowego wykonywania tych zadan,
zgodnie z obowigzujgcymi aktami prawa.

Terminowo prowadzone sg okresowe oceny pracownikéw dotyczace wykonywania przez nich zadan
wynikajgcych z zakresu ich obowigzkéw. W 2019 roku nie dokonywano ocen pracownikéw. Zgodnie
z terminarzem zostang przeprowadzone w | kwartale 2020 roku.

Zatrudniane s osoby posiadajgce stosowne kwalifikacje, wiedze, umiejetnosci i doswiadczenie; plany
szkoleri dostosowane sg do potrzeb pracownika i jednostki; nabdr odbywa sie w oparciu o ustawe
0 pracownika samorzadowych oraz Zarzadzenie Nr BR.120/33/2018 Burmistrza Grodkowa
z dnia 13 czerwca 2018 r. w sprawie ustalenia Regulaminu naboru na wolne stanowiska urzednicze
w Urzedzie Miejskim w Grodkowie. W roku sprawozdawczym zatrudniane byly wytacznie osoby
posiadajagce wymagang wiedze, umiejetnoéci i doéwiadczenie. W roku 2019 przeprowadzono
6 naboréw na wolne stanowiska: aplikant strazy miejskiej (5x); podinspektor ds. administracyjno-
gospodarczych, byly zgodne z zasadami okreslonymi w ww. dokumentach.

Rozw6j kompetencji zawodowych odbywat si¢ w minionym roku poprzez szkolenia i doksztatcanie
pracownikdéw. W ramach realizacji standardu pracownicy mogga ubiegad sie o dofinansowanie kosztéw
ksztatcenia na podstawie Zarzadzenia Nr BR.120.9.2014 Burmistrza Grodkowa z dnia 1 sierpnia 2014r.
W sprawie ustalenia regulaminu okre$lajacego zasady dofinansowania kosztéw ksztatcenia
pracownikow samorzadowych, zatrudnionych w Urzedzie Miejskim w Grodkowie. W okresie
sprawozdawczym ze szkoleri skorzystato 44 pracownikdw, a z dofinansowania studiéw
podyplomowych skorzystat 1 pracownik. Ponadto kontrole wewngtrzne przeprowadzone
w urzedzie wskazaly obszary do poszerzenia wiedzy wéréd pracownikéw Urzedu m.in. w zakresie
archiwizacji, stosowania jednolitego rzeczowego wykazu akt, ochrony danych osobowych, zarzadzania
zasobami ludzkimi (kierownictwo), znajomosci wewnetrznych zarzadzen dotyczacych zasobdéw
ludzkich. Kierownictwo Urzedu Miejskiego w Grodkowie w sposéb ciggly zapobiega powstawaniu luk
kompetencyjnych, w zwigzku z tym biorgc pod uwage mozliwosci finansowe rozwazy w 2020 roku
szkolenia w tym zakresie.



Struktura organizacyjna
Strukture organizacyjng okresla Regulamin Organizacyjny Urzedu Miejskiego w Grodkowie przyjety
Zarzgdzenie Nr BR.120.56.2018 z dnia 19 wrzeénia 2018 r. (ze zmianami). W zatgcznikach do
niniejszego regulaminu okreslono min.:

1. schemat organizacyjny Urzedu,

2. obsade etatowg pracownikéw Urzedu,

3. zasady organizacji przyjmowania, rozpatrywania i zatatwiania skarg i wnioskéw

i interwencji,

4. zasady podpisywania pism i dokumentdw,

5. zasady przygotowywania i wydawania aktéw prawnych.
Kazdy pracownik ma dostep do aktualnego regulaminu organizacyjnego jednostki zawierajgcego
obszar obowigzkdw i odpowiedzialnosci kierownictwa jednostki i poszczegdlnych komorek
organizacyjnych. O czym $wiadczy dokumentacja kadrowa, zapoznania sie pracowania z regulaminem
organizacyjnym oraz innymi dokumentami wewnatrz obowigzujgcymi.
Regulamin jest zamieszczony na stronie Biuletynu Informacji Publicznej (BIP) wraz z zatgcznikami.
UszczegGtowienie regulaminu stanowig zakresy czynnosci poszczegllnych pracownikéw. Kazdy
z pracownikow (gdzie wystepuje potrzeba zastepstwa) ma wyznaczonego zastepce. Zakresy
obowigzkéw, odpowiedzialnosci, uprawnieri kierownictwa i poszczegélnych pracownikéw zostaty
okreslone w sposéb jasny, przejrzysty i spéjny w formie pisemnej, kazdy pracownik imiennie
potwierdzit przyjgty zakres obowigzkdw, odpowiedzialnoéci i uprawnien. Powyzsze dotyczy rowniez
zastepstw. Ponadto prowadzony jest rejestr udzielonych upowaznier i petnomocnictw. W 2016 roku
dokonano aktualizacji wszystkich zakreséw czynnosci, natomiast w 2019 roku dokonano selektywnej
aktualizacji zgodnie z potrzebg.
Kierownictwo urzedu zauwaza pewne obszary do uregulowania w obecnej strukturze organizacyjnej,
co réwniez zostato potwierdzone wynikami przeprowadzonej samoceny kontroli zarzadczej, w zwigzku
z tym w 2019 roku dokonano pewnych modyfikacji.

Delegowanie uprawnien

Burmistrz przydziela uprawnienia lub obowiazki w zakresie wprowadzenia gospodarki finansowej lub
majatkowej odpowiednim pracownikom adekwatnie do celéw i zadan jednostki (art. 53 ustawy
o finansach publicznych).

Ponadto Burmistrz pisemnie upowazniat imiennie pracownikéw do wykonywania okreslonych
czynnosci oraz podpisywania okre$lonych dokumentéw. W tym zakresie prowadzi sie rejestr
wszystkich upowazniert i petnomocnictw dla pracownikéw. W minionym roku po raz kolejny
zaktualizowano te dokumenty. W upowaznieniu precyzyjnie i jednoznacznie okreéla sie zakres
przekazywanych uprawnien oraz termin obowigzywania upowaznienia.

Na biezaco powotywane s3 zespoty do spraw szczegolnych np. przeprowadzenia inwentaryzacji
mienia, oszacowania sprzetu do utylizacji, opiniowania wnioskdw, wytonienia wykonawcéw —
dostawcow, itp.

W celu wykonywania statych zadari Burmistrz powotat Petnomocnikéw ds.: Rozwigzywania Problemdw
Alkoholowych (AA), Wyboréw, Systemdw Informatycznych (ASI) oraz Koordynatora Kontroli
Zarzadczej (KZ) i Inspektora Ochrony Danych Osobowych.

Cele i zarzadzanie ryzykiem
Misja

Zarzadzeniem Nr BR.120.6.2019 Burmistrza Grodkowa dnia 16 stycznia 2019 r., w sprawie
wprowadzenia ,,Regulaminu kontroli zarzadczej w Urzedzie Miejskim w Grodkowie”, okreélit misje



Urzedu w oparciu o ustawowe zadania, bazujac na kierunkach rozwoju gminy, potrzebach lokalnej
wspéInoty samorzgdowej oraz uwzgledniajac analize szans i zagrozen z tym zwigzanych. ,Misjg Urzedu
jest jak najlepsze realizowanie zasad samorzadnosci lokalnej ukierunkowane na state podnoszenie
poziomu zycia mieszkaficéw, a w szczegélnosci $wiadczenie ustug administracyjnych i municypalnych
jak najwyiszej jakosci oraz realizacia i wspieranie dziatah na rzecz rozwoju gminy”.
Zapisy upubliczniono na stronie wewnetrznej WWW oraz BIP Urzedu.

Okreslanie celéw i zadar, monitorowanie i ocena ich realizacji

Cele strategiczne i operacyjne oraz zadania strategiczne zostaty przyjete Uchwalg Nr IV/22/15 Rady
Miejskiej w Grodkowie z dnia 25 lutego 2015 r. roku w sprawie przyjecia sprawie przyjecia Strategii
Rozwoju Gminy Grodkéw na lata 2014-2023 wraz z Prognozg Oddziatywania na Srodowisko.

Celem dziatalnosci Urzedu Miejskiego jest wykonanie zadan publicznych dla zaspokojenia zbiorowych
potrzeb wspélnoty samorzadowej Gminy Grodkéw oraz zgodnosci dziatalnoéci z przepisami prawa oraz
procedurami wewnetrznymi. Cele i zadania inwestycyjne okreélone s3 w planie budzetowym.
W zakresie gospodarki nieruchomoéciami kierownictwo okreéla zadania w projekcie sprzedazyiobrotu
nieruchomosciami nalezacymi do Gminy Grodkow.

Ponadto w 2019 roku zostaty opracowane ,,Plany celéw i zadan” obejmujace cele, zadania i mierniki
oraz zasoby do ich realizacji w poszczegdinych komdrkach organizacyjnych. Dalej komorki
organizacyjne tworzg roczne: plany finansowe, plany kontroli wewnetrznych, plany urlopdw, plany
szkolen, plany wydatkéw, plany zamdwien publicznych itp. Wszelkie plany sg akceptowane przez
Burmistrza oraz na biezagco monitorowane. W przestawionym zakresie w wybranych obszarach
funkcjonuje sprawozdawczosé.

Cele i zadania Urzedu Miejskiego zawarte w planie finansowym budzetu na 2019 rok (Uchwata
Nr 111/10/18 Rady Miejskiej w Grodkowie z dnia 19 grudnia 2018 r. w sprawie uchwalenia budzetu
Gminy Grodkow na 2018 r.) konstruowane byty w oparciu o Strategie Rozwoju Gminy Grodkdw na lata
2014-2023. Doktadna analiza realizacji planu dochodéw i wydatkéw budzetu przedstawiona zostata
w Uchwale Nr 66/2020 z dnia 01-04-2020 Sktadu Orzekajacego Regionalnej Izby Obrachunkowej
W sprawie opinii o sprawozdaniu z wykonania budzetu gminy Grodkéw za 2019 rok. Cele i zadania s3
w sposob ciggty monitorowane przez kierownictwo jednostki.

Identyfikacja ryzyka

W 2019 roku Urzad zarzadzat ryzykiem zgodnie z procedurg okreslong w Zarzadzeniu
Nr BR.120.6.2019 Burmistrza Grodkowa z dnia 16 stycznia 2019 r. w Sprawie wprowadzenia
~Regulaminu kontroli zarzgdczej w Urzedzie Miejskim w Grodkowie”. W Urzedzie funkcjonuje ,Rejestr
Ryzyka”, w ktérym zidentyfikowano ryzyko wystepujace w obszarze dziatalnoéci jednostki. Z rejestru
wynika poziom istotnosci kazdego zidentyfikowanego ryzyka. Szczegétowe wyniki badania przedstawia
dokumentacja w zakresie identyfikacji i analizy ryzyka, stanowigca dokumentacje badawcza kontroli
zarzadczej. Od 2016 roku zidentyfikowane ryzyka jednostki zgtaszane sg na biezgco.

Analiza ryzyka

Analiza ryzyka zostata przeprowadzona zgodnie z Zarzadzeniem Nr BR.120.6.2019 Burmistrza
Grodkowa z dnia 16 stycznia 2019 r. w sprawie wprowadzenia ,Regulaminu kontroli zarzgdczej
w Urzedzie Miejskim w Grodkowie”. Zidentyfikowane ryzyka poddawane sg analizie, majacej na celu
okreslenie prawdopodobierstwa i mozliwych skutkéw (znaczenia, wptywu) wystgpienia danego
ryzyka. Co Swiadczy o analizowaniu ryzyka przez Urzad Miejski w Grodkowie. Szczegétowe wyniki
badania przedstawia dokumentacja w zakresie identyfikacji i analizy ryzyka, stanowigca dokumentacje
badawczg kontroli zarzadczej. W stosunku do ryzyka, do ktérych jednostka podejmuje dziatania,
zostaty wdrozone odpowiednie mechanizmy kontrolne, procedury, stanowiska. Do kazdego ryzyka
zostat ustalony wtasciciel czyli osoba odpowiedzialna za zarzadzanie tym ryzykiem. W 2019 roku
powotany przez Burmistrza Zespét ds. kontroli zarzadczej analizowat okres$lone dla urzedu ryzyko.



Ponadto, 30 wrzesnia 2019 roku Audytor wydat Burmistrzowi pozytywng rekomendacje w zakresie
zarzgdzania ryzykiem w Urzedzie Miejskim w Grodkowie.

Reakcja na ryzyko

Zgodnie z Zarzadzeniem Nr BR.120.6.2019 Burmistrza Grodkowa z dnia 16 stycznia 2016r. w sprawie
wprowadzenia ,Regulaminu kontroli zarzadczej w Urzedzie Miejskim w Grodkowie” w »~Rejestrze
Ryzyka” okreslono sposdb dziatania na poszczegélne ryzyko. Sposdb dziatania okreéla wtadciciel ryzyka.
Nie odnotowano sytuacji nie zaakceptowania zgtoszonego ryzyka oraz nie ustalenia reakcji na
zgtoszone ryzyko. Szczegétowe wyniki badania przedstawia dokumentacja w zakresie identyfikacji
i analizy ryzyka, stanowigca dokumentacje badawcza kontroli zarzadczej.

Mechanizmy kontroli

Dokumentowanie systemu kontroli zarzgdczej

Dokumentacja systemu kontroli zarzadczej jest prowadzona w formie pisemnej i obejmuje
w szczegoInosci: uchwaty, zarzadzenia, decyzje, procedury, instrukcje, wytyczne kierownictwa, zakresy
obowigzkéw, a takze protokoty pokontrolne dot. kontroli wewnetrznych i zewnetrznych.
Dokumentacja w zaleznosci od potrzeby dostepu jest publikowana w Biuletynie Informacji Publicznej
oraz na dysku dostepnym dla pracownikéw Urzedu. Ponadto akty wewnetrzne dotyczgce bezposrednio
pracownikéw sg podawane im bezposrednio do wiadomosci, np. przesytajgc na stuzbowg skrzynke
e-mail do komérek organizacyjnych lub bezposrednio zapoznaje sie z dokumentem kazdego
pracownika, a po zapoznaniu sie tzw. sczytaniu tekstu pracownik podpisuje oswiadczenie
0 zapoznaniu sig z trescig aktu wewnetrznego, o$wiadczenie opatrzone datg umieszcza sie do akt
osobowych pracownika.

Urzad prowadzi ksigzke kontroli zewnetrznych prowadzonych przez instytucje zewnetrzne do tego
uprawnione np. RIO, UKS, UW, NIK, PIP, itp. W okresie sprawozdawczym odnotowano 16 kontroli
zewngtrznych przeprowadzonych przez: Paristwowa Inspekcje Pracy, Izbe Administracji Skarbowej w
Opolu, Krajowy Osrodek Wspierania Rolnictwa (2x), Wojewodeg Opolskiego (3x), Powiatowy Urzad
Pracy (2x), Wojewddzki Inspektorat Ochrony Srodowiska w Opolu, Urzad Marszatkowski w Opolu,
Krajowe Biuro Wyborcze, Panstwowg Stacje Sanitarno-Epidemiologiczng (3x), Regionalng Izbe
Obrachunkowsa.

Nadzor

Przetozeni zapewniajg, ze praca podlegtych pracownikéw przebiega zgodnie z zatozeniami, np. poprzez
akceptacje wynikdw pracy w kluczowych punktach, zatwierdzanie projektow, dokumentéw oraz
akceptowaniu terminéw jak i wydatkéw.

Nadzor prowadzony jest w sposdb ciggly przez kierownikéw komérek organizacyjnych w ramach
hierarchii stuzbowej, ktérego celem jest upewnianie sie, ze zadania urzedu sg wtasciwie realizowane
zgodnie z zasadg oszczednej efektywnej i skutecznej realizacji.

W drodze nadzoru, zgodnie z ,Planem funkcjonalnej kontroli wewnetrznej” (sygnatura
KW.0632.1.2019) Kierownictwo wykrywa i eliminuje btedy oraz nieprawidtowg praktyke wewnatrz
komdrek organizacyjnych, oraz zgodnie z ,Planem kontroli 2020” (sygnatura KW.0631.1.2020)
Samodzielne stanowisko ds. kontroli wewnetrznej wykrywa nieprawidtowg praktyke w Urzedzie,
jednostkach organizacyjnych gminy oraz podmiotach powigzanych finansowo z Urzedem,
np. stowarzyszenia, kluby sportowe.

W 2019 roku réwniez podejmowane byty dziatania zmierzajgce do zapewnienia ciggtosci dziatalnosci
jednostki w szczegdlnosci poprzez:



1. analizowanie zawartych uméw zgodnie z Ustawa prawo zaméwiern publicznych,
kodeksem cywilnym i wnioskowanie o zawarcie nowych,
ochrong mienia i jego wykorzystanie zgodne z zasadami prawidtowej gospodarki,
ochrone dostepu do informacji,
zabezpieczenie pracownikom bezpiecznych i higienicznych warunkéw pracy.

Ciggtos¢ dziatalnosci
Zapewnia sig istnienie mechanizméw stuzgcych utrzymaniu Ciggtosci dziatalnosci jednostki,
wykorzystujgc miedzy innymi wyniki analizy ryzyka.

Na kazdy rok opracowywany jest plan urlopéw wypoczynkowych, a ewentualne urlopy zalegte
wynikajgce z Kodeksu pracy wykorzystywane sa w roku nastgpnym w terminie okreslonym przepisami
prawa.

Na biezaco sg stosowane $rodki zaradcze w przypadku losowej nieobecnosci pracownika poprzez
przesunigcie zadan w wydziale badz zatrudnianie pracownikéw na zastepstwo. W 2019 roku na
zastepstwo zatrudniono 2 pracownikéw.

W zakresach obowigzkéw, odpowiedzialnosci i uprawnien zostaty ustalone zastepstwa pracownikéw
w czasie ich nieobecnosci w pracy.

Ochrona zasobdw

Budynek w dostatecznym stopniu jest zabezpieczony techniczne m.in. poprzez zamki, monitoring,
ogrodzony i zamknigty teren. Dostep pracownikéw do pomieszczen poza godzinami pracy jest
ograniczony i kontrolowany. Funkcjonuje i jest na biezgco aktualizowany wykaz osob, ktére posiadajg
klucze do budynku oraz do systemu alarmowego. Dostep do dokumentagiji archiwalnej jest
zabezpieczony, akta wypozyczane s3 na wniosek. Odpowiedzialno$¢ za pieczeci urzedowe przypisana
zostata konkretnemu pracownikowi, ktéry czuwa nad ich stanem i kompletnoscig. Kazdy stuzbowy
komputer posiada zabezpieczenie w postaci hasta o zfozonej specyfice, ktore podlega okresowe;j
zmianie przez jego uzytkownika. Pomieszczenia o istotnym znaczeniu (np. serwerownia, archiwum)
sg odpowiednio chronione za pomocy zabezpieczeri technicznych, a dostep do nich kontrolowany
i ograniczony tylko dla uprawnionych pracownikéw. Pomieszczenia budynku dostosowywane sg do
obowigzujgcych przepiséw p.poz. izabezpieczen przeciwpozarowych.

Ponadto zostata wprowadzona instrukcja okreslajgca zasady i spos6b przeprowadzania w jednostce
inwentaryzacji. Sktadniki majgtku sg na biezgco oznakowywane.

Zostaty wyznaczone osoby odpowiedzialne za pobér gotowki, uzytkowanie kart bankowych, itp.
Odpowiedzialno$¢ materialna za w/w zasoby zostata przekazana odpowiednim pracownikom w formie
pisemnej. Pracownicy potwierdzajg odpowiedzialnoé¢ za powierzone mienie wfasnorecznym
podpisem.

W celu zapewnienia ochrony zasobéw pracownicy zostali zobowigzani do:

. 1. przestrzegania ustalonych w Regulaminie Pracy zasad porzadku i dyscypliny pracy, przepiséw
bezpieczenstwa i higieny, pracy oraz przepisdw przeciwpozarowych,
2. ochrony danych osobowych,
3. przestrzegania tajemnicy stuzbowe;j.

Szczegbtowe mechanizmy kontroli dotyczace operacji finansowych i gospodarczych
Zgodnie z Politykg Rachunkowosci wprowadzong Zarzgdzeniem Nr BR.0050.155.2015 Burmistrza
Grodkowa z dnia 10 wrzeénia 2015 r. w sprawie ustalenia dokumentacji przyjetych zasad



rachunkowosci oraz instrukcji regulujgcych gospodarke finansowg gminy wszystkie operacje
finansowe i gospodarcze sg rzetelnie dokumentowane. Burmistrz (lub upowaznieni pracownicy dziataj
w zakresie posiadanego upowaznienia) zatwierdza wszelkie operacje gospodarcze i finansowe przed
ich realizacjg. W Urzedzie prowadzona jest przez wyznaczonych pracownikdéw kontrola operacji
gospodarczych i finansowych, wstepna, biezaca i nastepna. Mechanizmy funkcjonujacej kontroli
zapewnialy, ze podejmowane i realizowane sg wylgcznie operacje finansowe zatwierdzone przez
odpowiednie osoby. Operacje finansowe i gospodarcze sg bezzwtocznie rejestrowane i prawidtowo
klasyfikowane. Kluczowe obowigzki dotyczace zatwierdzania (autoryzacji) realizacji i rejestrowania
(ksiggowania) operacji finansowych, gospodarczych i innych zdarzen sg rozdzielone pomiedzy réznych
pracownikow, z uwzglednieniem obowigzkéw i odpowiedzialnosci gtéwnego ksiegowego jednostki
okreslonych przepisami prawa.

Mechanizmy kontroli dotyczgce systeméw informatycznych

W odniesieniu do art. 99 RODO, obowigzujacego od 25 maja 2018 r. - Urzad dostosowat do swoich
potrzeb przepisy wynikajace z Rozporzadzenia Parlamentu Europejskiego iRady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych W zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Obowiazuje zarzadzenie nr 120.28.2018 Burmistrza Grodkowa z dnia 25 maja 2018 r., w sprawie
wprowadzenia polityki bezpieczeristwa i instrukcji zarzadzania systemami informatycznymi. Ten
dokument to asortyment, ktéry opisuje zasady, jak i metody zapewniania bezpieczeristwa i ochrony
informacji w Urzedzie. Dokumenty te sg stale monitorowane, aby byty zgodne z obowigzujgcym
prawem. Polityka bezpieczeristwa to podstawa do kreowania dokumentdw, ktére wyznaczajg warunki,
jakie musza pozostac spetnione przez systemy zaréwno papierowe, jakiinformatyczne oraz nakreélaja
wymagania dla poszczegéinych grup informacji. Uwzglednia sie tutaj aspekt prawny systeméw
informatycznych oraz ochrony informacji. Polityka zawiera, m.in:

e wykaz pomieszczen lub ich czesci, budynkéw, w ktérych dane osobowe sg przetwarzane,

* sposob, w jaki przeptywajg dane miedzy systemami,

e wykaz programéw, ktére uzywane sg do przetwarzania danych oraz zestawienie zbioréw
danych,

e okreslenie Srodkéw organizacyjnych, jak i technicznych, ktére niezbedne sg do zapewnienia
integralnosci, rozliczalnosci i poufnosci danych, ktdre sg przetwarzane.

Pracownicy jednostki zostali przeszkoleni w zakresie zagadnieri ochrony danych osobowych, jak wynika
z list obecnosci w dniach: 22-05-2018, 31-08-2018, 23-02-2019.

27-11-2019r. przedstawiono Burmistrzowi Raport z zadania audytowego dot. ,Bezpieczeristwa
informacji w UM w Grodkowie” w ktérym wydano pozytywne rekomendacje.

Ponadto zgodnie z zapisami art. 39 RODO oraz wytycznymi grupy roboczej koniecznym jest
systematyczne dokonywanie czynnosci sprawdzajgcych funkcjonowanie systemu bezpieczenstwa
danych oraz biezgce prowadzenie szkolen pracownikéw, aktualizacje rejestrow. Od 1-01-2020r.
czynnosci Inspektora Ochrony Danych przydzielone zostaty Sekretarzowi UG.

Informacja i komunikacja
Biezgca informacja

Osoby zarzadzajgce oraz pracownicy majg zapewniony dostep do biezacych i rzetelnych informacji
niezbgdnych do wykonywania swoich obowigzkéw. O czym Swiadczy dostep do bazy aktéw prawnych,



przekaz biezgcych informacje poprzez emaile oraz biezace dekretowanie korespondencji i bezposredni
kontakt z Burmistrzem.

Komunikacja wewnetrzna

W celu zapewnienia efektywnych mechanizméw  przekazywania waznych informacji miedzy
poszczegdlnymi komérkami w obrebie urzedu stosuje sie nastepujace formy i narzedzia:

® Zarzadzenia Burmistrza jako kierownika Urzedu,
® Spotkaniainarady z pracownikami o r6znym zasiegu ( wszyscy pracownicy, zespoty zadaniowe,
rozmowy indywidualne),
® Przekazinformacji poprzez poczte elektroniczng, wewnetrzng sie¢ komputerowa, wewnetrzng
siec telefoniczng, urzedowa tablice ogtoszen,
* Biezaca wspdtpraca i wymiana informacji miedzy stanowiskami pracy niezbednych do realizacji
zadan.
Z biezacej samooceny kontroli zarzadczej w obszarze komunikacji wewnetrznej respondenci nie
stwierdzili niezadowolenia. Z analizy kwestionariuszy wynika, iz obszarem do dalszej pracy jest
kwestia oceny pracownika i nieznajomo$¢ zasad awansowania.

Komunikacja zewnetrzna

W ramach komunikacji zewnetrznej, ktérej istotg jest przekazywanie informacji wszelkim podmiotom
zewngtrznym, w tym spotecznosci lokalnej w zakresie realizowanych zadan oraz osiggnietych celow
stosuje sie w Urzedzie nastepujace formy:

e informacje o realizacji zadan oraz sprawozdania Burmistrza z realizacji interpelacji, a takze
zadan realizowanych w okresach miedzysesyjnych sktadane na sesjach Rady Miejskiej,
® wspotpraca z mediami (informacje prasowe),
e strona internetowa gminy oraz BIP,
e zebrania wiejskie w sotectwach,
e kurendy do mieszkafcéw,
e tablice i gabloty informacyjne,
® udziat burmistrza w pracach Rady Miejskiej, a takze spotkaniach, imprezach kulturalnych,
konferencjach, itp. organizowanych przez roznego rodzaju organizacje i instytucje,
® przyjmowanie interesantéw przez Burmistrza w Urzedzie.
Stosowany system komunikacji winien sprosta¢ oczekiwaniom poprawnego przeptyw informacji
na zewnatrz.

Monitorowanie i ocena

Monitorowanie systemu kontroli zarzadczej

Realizacja tego standardu odbywa sie podczas sprawowania  biezgcego nadzoru w urzedzie
i jednostkach organizacyjnych gminy oraz akceptowania sprawozdan, wynikdw przeprowadzonych
kontroli zewnetrznych jak i wewnetrznych, w tym kontroli finansowych.

Skutecznos¢ systemdw kontroli jest monitorowana i oceniana przez: kierownictwo podczas
wykonywania zadari biezacych, kontrole wewnetrzng, kontrole zewnetrzne. Kierownictwo bada
skargi  mogace wskazywa¢ na potencjalne niedoskonatoéci w systemie kontroli, aby odkry¢ ich
przyczyny. Ponadto analizuje uwagi kierowane przez organy kontrolne i upowaznione stanowiska
mogace wskazywac na niedoskonatosci systemu kontroli.

W 2019 roku w ramach kontroli zarzadczej:



® przeprowadzono 38 kontroli funkcjonalnych w poszczegélnych komdrkach organizacyjnych,
1 przeniesiono na 2020 rok,

® przeprowadzono 5 kontroli instytucjonalnych zewnetrznych, ktére byly przeprowadzane
w urzedzie, w podleglych jednostkach organizacyjnych badz organizacjach pobierajgcych
dotacje. Protokoty z przeprowadzonych kontroli na biezaco byty przedstawiane kierownictwu
jednostki, a wykryte nieprawidtowosci korygowane w wyznaczonym terminie;

® zapoznano sig ze sprawozdaniami z funkcjonowania kontroli zarzadczej - sktadanymi przez
jednostki organizacyjnej gminy.

Samoocena

Samoocena zostata przeprowadzona wsréd pracownikéw jednostki 22 stycznia 2019 roku. Z analizy
kwestionariuszy samooceny powstat Raport. Ustalone w wyniku przeprowadzonej samooceny
niedociaggnigcia w poszczegélnych procesach zachodzacych w jednostce, a takze istniejacych
mechanizmach kontroli zarzadczej sg podstawg do ich doskonalenia w latach nastepnych, z powstatym
Raportem zapoznano pracownikéw jednostki. Szczegétowe wyniki badania przedstawia dokumentacja
w zakresie samooceny, stanowigca dokumentacje badawczg kontroli zarzadczej.

Audyt wewnetrzny

Standard jest realizowany w Urzedzie poprzez audytora, ktéry na poczatku kazdego roku
z kierownictwem ustala plan audytu na dany rok w powiazaniu z analizg ryzyka. Audytor sporzadza
raport z przeprowadzonych audytéw oraz ocenia funkcjonowanie proceséw zachodzacych w Urzedzie
w zakresie ustalonego dziatania i biezgcego wsparcia.

W 2019 roku audytor przeprowadzit na podstawie zatwierdzonego przez Burmistrza planu audytu
(sygnatura AW.1721.4.2018) 3 zadania audytowe ,Udzielenie i rozliczenie dotacji organizacjom
pozarzadowym na realizacje zadan Gminy Grodkéw w 2018 r.”, ,Proces zarzadzania ryzykiem
w Urzedzie Miejskim w Grodkowie” , , Bezpieczeristwo informacji w Urzedzie Miejskim w Grodkowie”
i czynnosci sprawdzajace ,Realizacja zadarh w zakresie ochrony $rodowiska na terenie Gminy
Grodkow”.

Sprawozdanie z funkcjonowania kontroli zarzagdczej

Sprawozdanie z funkcjonowania kontroli zarzadczej w Urzedzie za rok 2019 powstafto na podstawie
ww. dziatan oraz  wynikdw kontroli zewnetrznych i wewnetrznych, audytéw, raportu
z przeprowadzenia samooceny sytemu kontroli zarzadczej, sprawozdania z funkcjonowania kontroli
zarzadczej z jednostek organizacyjnych gminy, ktére pozwalajg ocenié kontrole zarzadczg jako
unormowang odpowiednimi przepisami prawa i prowadzong, zgodnie z wytycznymi Ministra
Finansow. W opinii kontrolera wewnetrznego jak i audytora poziom sprawowanej kontroli zarzgdczej
za 2019 rok byt zadowalajgcy.



